Checkliste zur Einhaltung des NIS2-Gesetzes

Artikel 20: Governance

Verantwortung: Bestimmen Sie einen Verantwortlichen fur die
Informationssicherheit in der Geschaftsleitung.

Organisation: Strukturieren Sie die interne Organisation der
Informationssicherheit so, dass sie die Pflichten der Geschaftsleitung
erfullt.

Hilfspersonen: Stellen Sie sicher, dass die Geschaftsleitung auch bei
Einschaltung von Hilfspersonen letztverantwortlich bleibt.

Artikel 20.2: Schulungen

RegelmanRige Schulungen: Bieten Sie regelmal3ige Schulungen zur
Informationssicherheit und Krisenvorsorge fur alle Mitarbeiter an.
Geschaftsleitung: Sicherstellen, dass die Geschaftsleitung an diesen
Schulungen teilnimmt.

Artikel 21.1 & 21.2 (a): MaBnahmen zum Risikomanagement

Risikoanalyse: Ermitteln Sie Risiken fur die Informationssicherheit durch
systematische Risikoanalysen.

SicherheitsmafBnahmen: Implementieren Sie MalZnahmen wie Backup-
Management und Notfallwiederherstellung.

Artikel 21.2 (b): Behandlung von Vorfallen

Vorfallmanagement: Etablieren Sie festgelegte Verfahren fur die
Meldung und Reaktion auf Sicherheitsvorfalle.
Notfallkommunikation: Bereitstellen einer sicheren
Notfallkommunikation.

Artikel 21.2 (c): Sicherung, Backup-Management und -Wiederherstellung

NotfallmaBnahmen: Entwickeln und implementieren Sie BCMund
NotfallwiederherstellungsmalRnahmen.
Alternative Lieferketten: Planen Sie alternative Lieferketten.

Artikel 21.2 (d) & 21.3: Management der Lieferkette

Vertragliche Vereinbarungen: Stellen Sie sicher, dass auch Ihre
Dienstleister die Anforderungen an die Informationssicherheit erfullen.
Uberpriifung der Dienstleister: RegelmaRige Uberpriifung der
SicherheitsmaBnahmen Ihrer Dienstleister.



Artikel 21.2 (e): Sicherheit bei der Beschaffung, Entwicklung und Wartung

e Sicherheitsprinzipien: Anwenden von Sicherheitsprinzipien bei der
Softwareentwicklung und bei der Beschaffung und Wartung von
Software.

Artikel 21.2 (f): Bewertung der Wirksamkeit von Cybersicherheit und
Risikomanagement

o Uberwachung: Uberwachen Sie regelmaRig die Wirksamkeit Ihrer
Sicherheitsmalinahmen.

e Audits und Bewertungen: Fuhren Sie regelmal3ige Sicherheitsaudits und
-bewertungen durch.

Artikel 21.2 (g): Grundlegende Praktiken der Cyberhygiene

e Praktiken der Cyberhygiene: Implementieren Sie grundlegende
Praktiken der Cyberhygiene.

¢ Schulungen: Bieten Sie Schulungen zur Informationssicherheit und
Krisenvorsorge an.

Artikel 21.2 (h): Kryptographie und Verschlusselung

e Verschlusselung: Setzen Sie Verschlisselung an verschiedenen Stellen
ein und nutzen Sie bewahrte Verschllsselungsmethoden.

Artikel 21.2 (i): Mitarbeiter

e Schutz sensibler Informationen: Schutzen Sie sensible Informationen
vor unberechtigtem Zugriff.

¢ Rollen und Rechteverwaltung: Verwalten Sie die Rollen und Rechte der
Mitarbeiter sorgfaltig.

Artikel 21.2 (j): Sicherheit der Kommunikation

¢ Kommunikationsschutz: Schitzen Sie die Kommunikation Uber Netze,
einschlieBlich Sprache, Video und Text.

e Verschlusselung: Verwenden Sie Verschlisselungstechnologien fur die
Ubertragung sensibler Daten.

Artikel 23: Meldepflichten

e Meldeprozess: Stellen Sie sicher, dass die Meldung an das BSI ohne
unnotige Verzégerung erfolgt, spatestens innerhalb von 24 Stunden
(Frihwarnung), 72 Stunden (Erstbewertung) und einem Monat
(Abschlussbericht).



Artikel 24.1 & Artikel 25: Zertifizierungen

o Zertifizierung: Verflugen Sie Uber aktuelle Zertifizierungen, die die
angebotenen Dienstleistungen umfassen.
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